SOPHOS

Security made simple.

Sophos Web Appliance

Web Protection completa e semplificata
Le soluzioni Secure Web Gateway di Sophos sono appositamente studiate per rendere la

Web Protection ancora piu semplice, offrire protezione avanzata dal malware in'circolazione

sul Web e performance potenziate, senza rallentare in alcun modo la produttivita degli

utenti. Avrete pieno controllo e visibilita immediata di tutte le attivita online della vostra

rete.

Funzionalita principali

v

Protezione degli utenti
contro le nuove minacce
del giorno zero

Pronti all'azione nel
giro di soli 10 minuti

v

Potrete soddisfare le richieste
degli utenti e impostare
policy personalizzate

v

v

Inclusione facile degli utenti
remoti nella protezione

v

Invio ai manager, tramite
e-mail, di report pianificati

v

Delivery mediante appliance
hardware o compatibili con
VMware (VMware-Ready)

Protezione avanzata contro il malware in circolazione sul Web

Il nostro motore Web Protection effettua la scansione intelligente dei contenuti Web bloccando le

pit recenti minacce del giorno zero. Sophos riesce a garantire livelli eccellenti di protezione tramite
tecnologie di ultima generazione, fra cui emulazione di JavaScript, analisi dei comportamenti,
ispezioni basate sul contesto e analisi dinamiche degli URL sia per traffico HTTP che HTTPS. Inoltre,
contrariamente a tutti gli altri Web Gateway disponibili sul mercato, le soluzioni Secure Web Gateway

di Sophos non hanno alcuna ripercussione sulle performance dei vostri utenti.

Web Control granulare

Potrete attivare le policy di navigazione nel giro di pochi minuti, riducendo al minimo qualsiasi
preoccupazione di tipo legale dovuta all'utilizzo di contenuti inappropriati. Con pochissimi clic potrete
inoltre impostare ed applicare limiti di tempo per la navigazione. Infine, potrete monitorare i principali
social media, quali Facebook o YouTube, e disabilitare funzionalita specifiche, come chat, giochi o

commenti.

Blocco degli utenti non autorizzati e implementazione di modalita di

ricerca Web sicure

Oltre al blocco dei siti pit comuni che forniscono proxy anonimi, il nostro Secure Web Gateway riesce
a identificare in modo dinamico e in tempo reale ['abuso di proxy anonimi, per consentirvi di bloccare
in modo efficace tutti gli utenti non autorizzati che cercano di bypassare le policy aziendali. Potrete
anche attivare modalita di ricerca sicure e monitorare i termini delle ricerche condotte ritenuti
inappropriati, per garantire protezione totale al vostro ambiente IT.

Reporting dettagliato, per approfondimenti senza paragoni

I report dettagliati sono inclusi come componenti standard e vengono archiviati in maniera locale,
senza bisogno di server di database separati o appliance specifiche. Sia che desideriate report
standard sulle attivita dei vostri utenti che report dettagliati per condurre indagini specifiche molto
approfondite, le Sophos Web Appliance fanno al caso vostro.

Una protezione che segue gli utenti ovunque

Aggiungete Sophos Endpoint per estendere la protezione anche agli utenti fuori sede, ovunque

essi si trovino. Questa soluzione fornisce protezione completa contro le minacce del Web, oltre che
implementazione delle policy anche al di fuori della rete aziendale, senza richiedere il backhauling

del traffico o 'utilizzo di VPN. | log di policy e i report vengono sincronizzati automaticamente con
'appliance Web tramite cloud; in questo modo tutti i vostri utenti avranno lo stesso livello di protezione

ovungue si trovino.



Funzionalita di Sophos Web Appliance

Sophos Web Appliance Hardware

Sicurezza e performance WS100 WS500 WS1100 WS5000
» Motore di scansione intelligente per effettuare la scansione di tutti i codici/script Gli utenti 100 500 1100 5000
»  Emulazione di JavaScript & rilevamento dei comportamenti
. . . A Processore ULV Dual Dual Core Quad Core Dual Hexa-
» Ispezione basata sul contesto per potenziare la protezione antiphishing Core Core
» Analisi dinamiche degli URL per migliorare i livelli di rilevamento dei kit di exploit
» Scansione HTTPS, completa di eccezioni e validazione dei certificati Hard disk 250 GB 250 GB 178 4x1TB
» Aggiornamenti automatici dei dati sulle minacce effettuati piu volte al giorno (RAID 10)
» Aggiornamenti in tempo reale dei dati sulla reputazione dei siti forniti dai SophosLabs Alimentazione | Singola Singola Singola Doppia
» Live Protection (ricerche in-the-cloud in tempo reale) 100/240V 100/240V 100/240V ridondante
»  Rilevamento automatico dei proxy anonimi hot-swap
da 460W
Policy e controllo 100/240v
» Policy personalizzate per utenti o gruppi 1U montaggio su rack
» 56 categorie di siti Web Garanzia di sostituzione valida fino a tre anni dall'acquisto
» Controlli su 37 tipi di file e opzioni per impostare limiti alle dimensioni UL, CE, FCC, VCCI. C-Tick, TUV-GS, SABS, RoHS e WEEE

» Consentire, avvisare, bloccare o regolamentare in base al limite di tempo impostato
» Categorizzazione dei siti Web personalizzabile illimitata (tramite tag dei siti)
» Policy in base a orario e luogo

Sophos Virtual Web Appliance

» Monitoraggio dei termini e modalita di ricerca sicure X i )

» Controlli granulari sulle principali funzionalita delle piti comuni app social* Profili definiti l..|tentle d_Plcco!e i | ai Med'_e i | di Gramfh )
rofili predefiniti singolo imensioni imensioni imensioni

» DLP di base, per impedire la pubblicazione di post su webmail e blog p 9

» Tool per la verifica delle policy e reset dello stato quota Gli utenti 1 500 800 1.200

Delivery e Directory Service Integration CPUconsigliata | 1 2 8 4

»  Opzioni per hardware o appliance VMware RAM consigliata 1GB 2GB 4GB 8GB

»  Sincronizzazione con Active Directory automatica Spazio su disco 41GB 120 GB 160 GB 250 GB

» Vasta gamma di opzioni per l'autenticazione degli utenti consigliato

»  Autenticazione basata sui dispositivi - -

) - Requisiti VMware ESX/ESXi 3.5, 4.x 0 ESXi 5.x 0
» Operazione proxy trasparente o esplicita VMware Workstation 6.5. 7
»  Bridge Mode disponibile con le appliance hardware war " : > X

»  Protezione efficace per gli utenti fuori sede tramite integrazione con Sophos Endpoint
» Supporto per Cisco WCCP
» Bilanciamento dei carichi su piu appliance

Performance
» Nuovo Proxy altamente performante per garantire connessioni senza limiti*

» Contenuto Tunable web cache

Gestione semplice e centralizzata

Aggiungendo una Sophos Management Appliance, virtuale o
hardware, potrete usufruire di policy e report centralizzati efficaci su
piu hardware o appliance Web virtuali.

Re porting SM2000 SM5000
» Report dettagliati con approfondimenti e collegamenti incrociati Numero di utenti Fino a 2.000 Fino a 15.000
» Report su traffico, performance, utenti, ricerche, policy e contenuti consigliato
» Nuove timeline dell'utente e del browser dettagliate Ridondanza N.d. Si
e basate sui report relativi agli utenti*
» Ricerca dettagliata sulle attivita degli utenti Processore Quad core Quad Core
» Pianificazione dei report automatica Hard disk 1TB 2TB
» Esportazione dei report in formato PDF o CSV K - - -
Alimentazione Singola 100/240 V Doppia hot-swap
. da 100/240 V
Gestione

» Console di gestione basata sul Web

» Pannello di controllo in grado di evidenziare utenti, reti, sistemi e stato delle minacce
»  Amministrazione basata sul ruolo

»  Avvisi personalizzabili

»  Tool di backup e ripristino facili da utilizzare

» Gestione centrale tramite Sophos Management Appliance

Effettuate subito una prova gratuita

Managed Appliance Service

» Monitoraggio on-board di pit di 50 valori relativi all'integrita del sistema Reglstratew e reetigie Lkl e gratUIta di 30 ot

» Monitoraggio in remoto effettuato da Sophos Support Su: SODhOS-it/DFOdUCtS

» Aggiornamenti di sistema automatici

*Nuovo nella versione 4/4.1
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