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La sicurezza siamo noi

sicurezza ad altissimo livello – è 
stata vittima di una attacco Apt; 
tuttavia il comportamento tenuto 
è stato esemplare. «Non solo RSA 
si è accorta dell’attacco e lo ha 
scoperto mentre era in corso – ha 
spiegato Gianni Napoli, presales 
manager Sud Emea di RSA –, ma 
lo ha comunicato subito ai clienti 
chiarendo che cosa stava succe-
dendo. Questo ha permesso da 
subito di prendere le contromisu-
re adeguate e di mettere tutto al 
sicuro». La cifratura a due fattori 
rimane una delle armi miglio-
ri contro le intrusioni, ma nulla 
è superiore al “firewall umano” 
rappresentato dalle nostre abitu-
dini e dalla nostra prudenza. Tutti 
sanno che inserire una memoria 
Usb proveniente da fonte scono-
sciuta è rischioso, tuttavia basta 
poco per superare queste remo-
re. Bisogna essere accorti anche 
quando si affida la gestione della 
sicurezza a un partner esterno: la 
sua preparazione è l’unica garan-
zia che la rete aziendale sia sicu-
ra. «La selezione è fondamentale 
– ha concluso Elisa Mancassola, 
direttore generale di Redco Te-
lematica –. Non si può pensare 
di dotarsi dei migliori sistemi di 
protezione se poi si affida il pro-
prio network a operatori poco 
qualificati. Redco Telematica ha 
un’esperienza trentennale e una 
lunga serie di casi successo».

– ha spiegato Pennasilico – ven-
gono violate e non se ne accorgo-
no nemmeno, perché l’obiettivo 
dei criminali digitali è cambiato: 
oggi puntano a entrare nelle re-
ti aziendali, rubarne i segreti e 
uscirne senza che nessuno si ac-
corga di nulla. Questi attacchi si 
chiamano Apt (Advanced persi-
stent threat) e nessuno è al sicu-
ro. Non si sfruttano solo le debo-
lezze dei software ma soprattutto 
quelle umane attraverso il social 
engineering, ovvero il recupe-
ro di informazioni essenziali per 
mezzo dei social network, che 
permettono di conoscere i dipen-
denti e le aziende per avere i dati 
necessari a violare le reti. A volte 
le cose sono anche più semplici: 
se si vuole colpire un’azienda 
basta disseminare “in zona” del-
le chiavette Usb, magari da 32 
Gb, con un malware al suo inter-
no. L’esperimento è stato fatto e 
delle 100 memorie sparse ben 
99 nel giro di 24 ore hanno co-
minciato a inviare dati all’esterno 
dell’azienda». Ma come proteg-
gersi, allora, con la tecnologia? 
La maggior parte degli attacchi 
di successo (il 99,9%) sfruttano 
debolezze conosciute e baste-
rebbe quindi aggiornare i sistemi 
per non essere colpiti. Ma soprat-
tutto occorre inserire la sicurezza 
nella cultura aziendale. Anche 
RSA – produttore di tecnologia di 

I criminali digitali sono sempre 
più aggressivi e sfruttano le de-
bolezze delle aziende e delle 
persone. Per far capire meglio 
come i nuovi malviventi siano in 
grado di violare le aziende (e per 
quale motivo lo facciano) Redco 
Telematica e RSA, hanno orga-
nizzato insieme un evento unico. 
Una vera e propria sfida tra la tec-
nologia RSA e un Ethical Hacker. 
È stato un confronto avvincente 
che ha mostrato la tematica del-
la sicurezza sotto una nuova luce. 
L’informazione su questi temi è 
fondamentale: Redco Telematica 
e RSA sono impegnate dal 2000 
in una partnership profonda che 
non riguarda solo la commercia-
lizzazione di soluzioni, ma anche 
la diffusione della cultura  «Esi-
stono siti, facilmente raggiungi-
bili, che offrono interi set di sof-
tware per portare a compimento 
ogni tipo di attacco: dal furto 
delle e-mail ai DDos – ha spiega-
to Massimo Cotta, responsabile 
marketing di Redco Telematica 
–. Chiunque ormai può scaricar-
li e utilizzarli. Nessuno è davvero 
al sicuro. In pochi minuti si può 
entrare in una rete e scoprire le 
password di una Webmail. Per 
questo occorre ripensare l’atteg-
giamento nei confronti della se-
curity». Alessio L.R. Pennasilico è 
il security evangelist di Alba S.T. 
e hacker, nella vera eccezione 
del termine che si è confrontato 
con Redco e RSA. «Molte aziende 
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