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Sicurezza dei messaggi

“Dato che le 
nostre e-mail sono 

controllate prima 
di entrare nella 

rete interna [con 
Websense Hosted 

Email Security] i 
nostri server sono 

alleggeriti da un 
carico di lavoro e 

non c’è più bisogno 
di interventi 
quotidiani.”

Terry Kemp 
Infrastructure manager  

Nelson Marlborough  
District Health Board

Oltre l’85 percento delle 
e-mail indesiderate contiene 
un link pericoloso. Una 
maggiore sicurezza delle 
e-mail scaturisce da una 
visione globale del problema. 
Websense Hosted Email 
Security fornisce una 
protezione completa contro 
le minacce da Web 2.0 e 
“converged email”. 

Websense® è nota per essere leader nella sicurezza per il web. Dall’attività di 
ricerca e sviluppo che ha reso Websense il protagonista della protezione Web è 
nato anche un potente sistema di protezione delle e-mail.

Le odierne minacce via Web e via mail sono sempre più invasive e numerose, 
con volumi di attacchi che aumentano vertiginosamente. Queste minacce stanno 
diventando anche più complesse e pericolose dato che le e-mail indesiderate 
contengono nell’85% dei casi un link URL*. Le aziende di ogni dimensione stanno 
accorgendosi che le loro infrastrutture di rete sono appesantite dallo spam e che 
le loro risorse amministrative sono sovraccariche.

Fermare le minacce provenienti dalle e-mail richiede una tecnologia avanzata 
sia sulla sicurezza Web che sulla posta elettronica. Websense Hosted Email 
Security fornisce una protezione massima contro il fenomeno delle “converged 
email” e contro tutte le minacce Web 2.0, sfruttando la potenza e l’intelligenza 
di Websense ThreatSeeker™ Network. Il modello basato sulla hosted security 
garantisce costi ridotti e permette alle aziende di rafforzare il controllo 
eliminando l’incertezza grazie a service level agreement con società leader. 
Con Websense Hosted Email Security, i clienti ottengono una sicurezza totale 
attivando una strategia di sicurezza consolidata con il leader riconosciuto 
nell’Essential Information Protection™.

Websense Hosted Email Security permette ai clienti di:

ridurre i costi aziendali e la complessità •	 evitando installazioni o 
manutenzione di dispositivi in sede. Inoltre consente di risparmiare in 
larghezza di banda e storage, evitare spese impreviste e ridurre le esigenze 
amministrative

aumentare la protezione •	 grazie ad una sicurezza totale contro le minacce da 
web 2.0 e “converged email” con l’ausilio dei service level agreement con le 
principali aziende e grazie alla potenza del Websense ThreatSeeker Network

mantenere il controllo •	 con accesso 24 ore su 24, 7 giorni su 7 e con una 
personalizzazione flessibile di policy, settaggi delle configurazioni, gestione 
delle quarantene e attività di report

* Websense Security Labs Threat Report, July 2008

Websense Hosted Email Security fornisce una protezione totale contro minacce da Web 2.0 e “converged email”.
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I pacchetti Websense Hosted Email Security disponibili: 
Hosted Antispam:•	  
Protegge contro “converged email” o attacchi spam da Web 2.0 con l’ausilio di un 
servizio di individuazione spam efficace al 99%.

Hosted Email Security:•	  
Protegge contro “converged email” e attacchi Web 2.0 grazie anche all’ausilio di SLA. 
Garantisce l’individuazione del 99% dello spam e la protezione contro il 100% dei virus 
noti.

Hosted Email Security e Content Control:•	  
Protegge contro “converged email” e attacchi Web 2.0, permette un controllo sui 
contenuti delle e-mail con codifica end-to-end, un’analisi lessicale personalizzata e 
grazie ai SLA garantisce l’individuazione del 99% dello spam e la protezione contro il 
100% dei virus noti.
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negli Stati Uniti e in alcuni mercati internazionali. Websense ha vari altri marchi commerciali non registrati negli Stati Uniti e 
all’estero. Tutti gli altri marchi sono di proprietà dei rispettivi titolari. HES_DS_IT_JAN08

Per maggiori informazioni, per provare una demo gratuita delle soluzioni e-mail 
Websense, o per visualizzare una demo online, visita www.websense.com/evaluations.

In sintesi
Websense Hosted Email 
Security fornisce una 
protezione completa contro 
“converged email” e minacce 
da Web 2.0. Il modello di 
hosted security garantisce 
costi ridotti e permette 
alle aziende di rafforzare 
il controllo eliminando 
l’incertezza grazie a service 
level agreement offerti 
da leader di settore. Con 
Websense Hosted Email 
Security, i clienti ottengono 
una sicurezza totale attivando 
una strategia di sicurezza 
consolidata con il leader 
riconosciuto nell’Essential 
Information Protection.

Websense Hosted Security Model Hosted 
Antispam

Hosted 
Email 

Security
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Security 

& Content 
Control

Infrastruttura data 
center globale di 
altissimo livello

Failover integrato, scalabilità e disaster 
recovery, con certificazione ISO27001, per 
garantire sicurezza e protezione dei dati 
sensibili.

• • •
Sistema completo 
di reportistica e 
policy flessibili

Visibilità e controllo con accesso 24 ore su 
24, 7 giorni su 7 a dashboard, report det-
tagliati e settaggi delle policy. • • •

Spooling e disaster 
recovery

Fa in modo che nessuna e-mail venga persa, 
persino durante interruzioni della corrente 
elettrica improvvise o pianificate. • • •

      Componenti di Websense Email Security
Protezione totale 
contro “converged 
email” e minacce 
da Web 2.0.

Il ThreatSeeker Network blocca le “con-
verged email” e le minacce da Web 2.0 
prima che raggiungano la rete. • • •

Protezione totale 
contro il 100% 
delle minacce da 
virus noti.

Una più rapida protezione day-zero grazie 
al ThreatSeeker Network combinato con 
sistemi antivirus, in modo da mantenere la 
rete salva da virus provenienti da e-mail o 
dal Web.

• •
Analisi dei conte-
nuti delle e-mail e 
degli allegati.

Permette una buona governance aziendale 
mediante filtraggio dei contenuti per garan-
tire linguaggio e allegati appropriati. •

Protezione dei 
dati e compliance 
management

Aiuta a proteggere informazioni sensibili e 
assicurare la compliance mediante codifica 
delle e-mail e filtraggio personalizzabile dei 
contenuti. 

•
Gestione delle 
quarantene sem-
plice e flessibile

Fornisce flessibilità per la gestione della 
quarantena di goni messaggio sospetto di 
spam e delle black e white list. • • •

Come funziona
Proteggere la rete con Websense Hosted Email 
Security è semplice. Devi far puntare i record MX 
ai data center Websense, e tutta la mail è filtrata 
prima di raggiungere la rete, permettendo un 
notevole risparmio di larghezza di banda e di 
storage. I data center Websense sono load-
balanced, ridondanti, con cluster ad alta capacità 
sparsi in 10 sedi in tutto il mondo. Il servizio di 
hosting ha ottenuto la certificazione ISO27001 per 
fornire il più alto livello di sicurezza, privacy e 

riservatezza sia globali, sia locali. Grazie a service 
level agreement ad alto livello, Websense fornisce 
strumenti di spooling e di disaster recovery come 
elementi base del servizio.

Websense Hosted Email Security funziona anche 
in combinazione con Websense Hosted Web 
Security, per fornire e-mail integrata e protezione 
Web permettendo alle aziende di ottimizzare il 
loro utilizzo delle e-mail e sfruttare in modo sicuro 
la potenza della tecnologia Web 2.0.

Websense ThreatSeeker 
Network
La tecnologia Websense 
ThreatSeeker Network utilizza 
sistemi che, raccogliendo più di 
50 milioni di dati in tempo reale, 
controllano in modo continuo 
i contenuti internet (incluso i 
contenuti nuovi e dinamici) per 
una protezione zero-hour contro 
nuove minacce. Questa ricerca 
e intelligenza artificiale sono 
supportate in tempo reale dalla 
gamma di soluzioni Websense. 
Come risultato, Websense è in 
grado di adattarsi rapidamente 
ai cambiamenti di Internet 
a velocità maggiori rispetto 
alle soluzioni di sicurezza 
tradizionali.
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www.websense.co.uk 
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